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XBlock XCleaner 


Web Washer 3.0 


StratSurfing 


Programma's die je 
privacy beschermen 


Privacy. Sinds 11 september is het meer dan ooit een fundamen- 


ik / 


ussen de vele nieuw gestemde wetten 
| zijn er heel wat die rechtstreeks of on- 
rechtstreeks een impact hebben op het 
surfgedrag. Gelukkig hoeven wij Europeanen 
ons hierover geen zorgen te maken, of toch 
wel? We denken van wel. Een oud spreek- 
woord zegt: Regent het in Parijs, dan druppelt 
het in Brussel. Verander ‘Parijs’ in “Wa- 
shington’ en we zijn vertrokken. De Ameri- 
kanen hebben in meerdere opzichten de nei- 
ging het web te beschouwen als hun exclu- 
sieve eigendom. We vrezen dat verschillende 
privacy-bedreigende wetten onder Ameri- 
kaanse druk ook bij ons doorgang zullen vin- 
den onder het mom van het bestrijden van het 
internationale terrorisme. Meer dan ooit is 
waakzaamheid geboden. 


Marketeers 


Je internetprivacy lijkt ook via een andere hoek 
in het gedrang te komen. Als de overheid meer 
armslag krijgt om je surfgedrag in kaart te 
brengen door een soepelere wetgeving, dan 
zullen de internetmarketeers en -spammers 
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teel recht dat in de verdrukking dreigt te komen. Sinds die 


datum zijn in recordtempo een hele rist wetten door het 


1 Amerikaanse Congres gejaagd die de vrijheid en de privacy 


ernstig in het gevaar kunnen brengen. 


zeker als uitgehongerde leeuwen op de 
nieuwe gaatjes in de wetgeving sprin- 
gen om je surfgedrag tot in detail te vol- 
gen. Nog onlangs kwam in het nieuws dat 
gebruikers van KaZaA ongemerkt een spy- 
wareprogramma (zie verderop) hadden bin- 
nengehaald dat hun surfgedrag tot in de de- 
tails naar een marketeer doorstuurde. 
Is je privacy je lief, dan heb je meer dan ooit 
hulpprogramma's nodig die je internetpriva- 
cy zoveel mogelijk vrijwaren en de webmar- 
keteers en spammers dwarsbomen. 


Europa: eigen koers? 


Moeten de Amerikanen steeds meer privacy 
opgeven in ruil voor meer ‘veiligheid’, dan wil 
de Europese Unie juist paal en perk stellen 
aan de uitwassen van de e-commerce marke- 
ting. Zelfs een verbod op cookies is mogelijk, 
hoewel niet echt waarschijnlijk. Hierover zijn 
het Parlement en de Commissie het nog on- 
eens. Als het Europese Parlement Marco Cap- 
pato volgt, de indiener van een globaal dos- 
sier over databescherming, dan zouden 
cookies een inbreuk op de privacy zijn en dus 
verboden worden. Joepie! Aan de andere kant 
is Cappato dan weer veel te tolerant voor spam- 
mers. Ook op het vlak van spam is er onenig- 
heid tussen het Europese Parlement en de 
Commissie, al lijkt men te kiezen voor een 
opt-out oplossing, waarbij webadverteerders 
je zonder scrupules mogen bestoken met al- 


lerlei reclame. Jij moet zelf aangeven dat je 
dat niet wil. 


Hulpmiddelen 


Om je privacy op het internet zoveel mogelijk 
te beschermen, zijn er verschillende mogelijk- 
heden. Je kan gebruikmaken van de functies 
van uitgebreidere pakketten zoals bijvoorbeeld 
Symantec Internet Security. Hoewel je hiermee 
reclame kan weren en cookies weigeren, zijn er 
toch nog heel wat andere aspecten die door de 
mazen van het net glippen. Hierbij denk ik dan 
vooral aan webbugs. Dat zijn piepkleine grafi- 
sche bestandjes van slechts een paar bytes die 
onopgemerkt blijven, maar die net zoals cookies 
kunnen worden gebruikt om je surfgedrag te 
volgen. Hoe dat precies gebeurt, kan je lezen op 
de website van Bugnosis [ www.bugnosis.org |. 
Een ander duivels kwaad is spyware. Spyware- 
programma’s zijn echte Trojaanse paarden. Sa- 
men met zogezegde gratis programma’s nes- 
telen ze zich ongemerkt op je pc en volgen elke 
beweging die je doet op het web. Zo krijgen 
webadverteerders een griezelig gedetailleerd 
profiel van je surfgedrag en je interesses, din- 
gen waar natuurlijk niemand zaken mee heeft. 
Het is dus geen slecht idee om met bijkomen- 
de programma’s je privacy extra te beveiligen. 
XBlock XCleaner, WebWasher en StartSurfing 
zijn drie interessante mogelijkheden uit de 
waaier van tientallen andere programma’s. Wat 
doen ze en waarin zijn ze het best? 


NIEUW EN NU REEDS OP DE TESTTAFEL VAN CLICKX: DRIE STUKJES HARD- OF 
SOFTWARE WORDEN NAAST ELKAAR GEZET, GETEST EN VERGELEKEN 


XBlock XCleaner 


Privacy-bescher- 
mende program- 
ma’s kan je verde- 
len in twee soor- 
ten: de ‘a priori’ en 
de ‘a posteriori’ 
programma’s. Met ‘a priori’ bedoel ik pro- 
gramma’s die beletten dat je privacy tijdens 
het internetgebruik aangetast wordt. ‘A pos- 
teriori’ programma’s schieten in actie als 
het kwaad misschien al is geschied: ze scan- 
nen je systeem op privacy-bedreigende be- 
standen zoals cookies of spyware en ver- 
wijderen die vervolgens. 

XBlock XCleaner behoort tot deze laatste 
categorie. Het programma bestaat slechts 
uit één venster met verschillende tabbladen 


Scan for Adware systems 
Scan for Spy programs 
Clear Internet Explorer (All) 
IV Delete Cookies (IE) 
WV Delete Temporary Internet Files (Cache) 
|V Delete Internet History (IE) 
IW Clear Internet “Autocomplete"' list 
IS Improve Internet Explorer Privacy settings 
IW Reset Windows Policies 
IV Clear ADL/Compuserve cache and cookies 
INZ Clear Netscape (4+) cache and cookies 
|V Clear Opera cache and cookies 
PV Clear ICQ cache and cookies 
WV Clear ICQ 94 Chat Log 
WW Clear Microsoft Chat Ülser Name 
IZ Clear AIM Recent Buddies Data 
IIS Clear AIM User Name 
WW Clear Babylon Translater recent searches 


B Ext Select All_| Select None 


Start Cleanir 


en doet in wezen niets anders dan cache- 
bestanden van allerlei slag wissen. Het doet 
dat niet enkel met tijdelijke bestanden en 
geschiedenis van Internet Explorer, maar 
ook met cachebestanden van bijvoorbeeld 
instant messaging programma’s als ICQ of 
AIM (AOL Instant Manager). Ook recente 
zoekopdrachten in Babylon kan je met dit 
programma laten verdwijnen. XCleaner wist 
ook in één ruk de laatst geopende bestan- 
den vanuit verschillende programma’s zo- 
als WordPad, MS Photo Editor, Paint Shop 
Pro, WinZip, WinACE, ACDSee en nog een 
heleboel andere programma’s. Uiteraard 
verwijdert het ook spyware en adwarebe- 
standen. Behalve met Internet Explorer 
werkt het programma samen met andere 
browsers zoals Opera en Netscape, al is dat 
voor deze laatste beperkt tot versie 4.X. 

XCleaner heeft verder ook nog extra func- 
ties zoals de Shredder, waarmee je elk be- 
stand dat je ernaartoe sleept, definitief en 
onherstelbaar wist van je harde schijf. De 
optie Pictures scant de harde schijf op gra- 
fische bestanden om ze in één keer te ver- 
wijderen. Het tabblad Expert is echt voor 
gevorderde gebruikers die weten wat ze 
doen. Hiermee kan je immers het Windows- 
register starten om erin te snuffelen, iets 
dat je wel met de grootste omzichtigheid 


CONCLUSIE 


De functionaliteit is wel vrij beperkt, maar 
het programma doet wat het moet doen. 
Let wel, XCleaner is enkel wat de naam 
zegt: het scant en zuivert je systeem. Het 
belet niet dat programma's die je privacy 
schaden, hun duivelse werk doen. 


WIE-VAN-DE-3-SCORE 


Functionaliteit: EER 
Efficiëntie: EE 
Wie-van-de-3-score: EN 


PRODUCTINFO 

Naam: XBlock XCleaner 

Url: [ wwvw.xblock.com | 

Prijs: standaardversie gratis; 
Pro-versie: € 34,95 


moet doen. Je kan er immers heel je Win- 
dows-systeem mee naar de Filistijnen hel- 
pen. Heel handig is het tabblad Extra, waar 
slechts één optie mogelijk is: je uitschrijven 
uit de DoubleClick-database zodat deze web- 
adverteerder je niet meer kan volgen. Dit 
versnelt aanzienlijk het surfen op websites 
die intens naar DoubleClick verwijzen. Ove- 
rigens hoef je deze optie niet te gebruiken 
als je Internet Explorer 6.0 met de stan- 
daardinstellingen gebruikt: die houdt die 
DoubleClick-cookies zelf al tegen. 


WebWasher 3.0 


WebWasher is van een heel andere aard. Ik 


_ bekeek zowel de huidige versie 3.0 als de bè- 
EN — taversie van versie 3.2. Samen met Start- 
cd Surfing behoort het programma tot de ‘a pri- 
ori’ categorie. Dat betekent dus dat het pro- 
gramma op de achtergrond waakt terwijl je 
surft om te beletten dat privacy-bedreigen- 
W wWebwasher jg de programma’s in 
Eile Estas ? Hegister…. actie kunnen tre- 
web}vasher Fiter Java.NB-Scripts ___ den. Het program- 
E een Scipb ma haakt zich vast 
ten IV Deactivate scripts which a Webpage executes on its load dl bi 
je Crsener ” IV Deactivate scripts which a Webpage executes on its close aan ) e internet- 
Ehle Eeken T_ Prevent supplementeny modification ofthe address b iüziot 
BD ensonikee 1 Prevent madification of a browsers status bar Towser En WIJ Zig 
hae Prevent size and poslion changes of a browser window er enkele instellin- 
Ce ndows | - Always allow right mouse clicks 
T_ Animalons gen. Telkens wan- 
Opti . 
EE Pivacr neer je surft, moet 
[5 WebBugs Filter Ì 
[7 Referrer Filter je dus eerst Web- 
[5 Cookie Filter 
F7 Prefs Fiter Washer opstarten. 


WW Access Control 


For non-commercial 
usage only ! 


Je kan het pro- 
gramma ook auto- 
matisch laten op- 
starten wanneer je 
Windows start. 


Cache-bestanden: Tijdelijke bestanden 
die in het cache-geheugen worden opge- 
slagen. 


Cache-geheugen: Een stuk van je harde 
schijf dat (tijdelijk) wordt gebruikt door 
je surfprogramma om gegevens uit 
bezochte sites op te slaan. 


Client: Engelse term voor software op je 
computer die via een netwerk een verbin- 
ding legt met een server. De client kan 
daarna om een bepaalde dienst verzoe- 
ken. 


Cookie: een klein tekstbestand dat door 
sommige sites op je harde schijf wordt 
geschreven. Het bevat informatie die je 
zelf hebt opgegeven, zoals je voorkeuren 
of e-mailadres. Als je de site later weer 
bezoekt, hoef je dus niet opnieuw dezelf- 
de vragen te beantwoorden. 


Instant Messaging Programma's: 
Instant Messaging is de mogelijkheid om 
te zien of een vriend op hetzelfde ogen- 
blik als jij on line is, en als dat het geval 
is, om onderling boodschappen uit te 
wisselen. Instant Messaging verschilt 
van gewone e-mail doordat de bood- 
schappen ogenblikkelijk worden uitge- 
wisseld. AOL Instant Messenger en 
Jabber zijn voorbeelden van Instant 
Messaging programma’s. 


KaZaA: Eén groot netwerk van gelijk- 
waardige computers die bestanden met 
elkaar delen en uitwisselen. 


Spam: Het versturen van ongevraagde 
berichten via e-mail. 


Windows-register: Een reeks bestanden 
waarin Windows allerlei belangrijke con- 
figuratiegegevens bijhoudt over de hard- 
ware en de besturingsomgeving zelf. 
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ON LINE 


ON LINE 


Wie van de 3 


Web Washer filtert reclameboodschappen weg, 
maar ook eventueel JavaScripts, Java-applets 
en pop-upschermen. Dat laatste moet je wel 
met een flinke korrel zout nemen. Wij had- 
den er immers nog veel last van, vooral bij het 
doorzoeken van de duistere kanten van het in- 
ternet (iets wat we natuurlijk puur omwille 
van professionele redenen doen). Dit is een 
goede test, want de websites waar je bijvoor- 
beeld illegale software kan vinden, stikken van 
de agressieve reclame voor pornosites. Hier- 
tegen bleek Web Washer niet opgewassen. De 
pop-ups en pin-ups flitsten overal op het 
scherm. De nieuwste vorm van reclameban- 
ners binnenin de tekst (IMU’s of Interactive 
Messaging Units) worden door WebWasher 


niet tegengehouden, maar wel omgezet in een 
gewone statische banner. Naast het weren van 
reclame, houdt Webwasher natuurlijk ook 
cookies tegen en webbugs. Handig is ook dat 
je kan instellen dat de knoppenbalk van je web- 
browser steeds bewaard moet blijven en dat 
websites of JavaScripts niets aan de lay-out 
van je browser mogen wijzigen. 

Web Washer filtert ook prefix-filters weg. Die 
vind je vooral bij zoekmachines. Het is het zo- 
veelste trucje om je surfgedrag in kaart te bren- 
gen. Eenvoudig gezegd komt het erop neer 
dat een url als [ www.zoeken.com/track? 
url=www.echteurl.com | gefilterd wordt tot 
[ www.echteurl.com |. 


StartSurfing is ontstaan uit de behoefte 
je privacy zoveel mogelijk te beschermen 
wanneer je illegale sites wil bezoeken. 
Het programma werkt echter ook vrij 
goed in gewone omstandigheden. Het 
mist echter enkele belangrijke opties zo- 
als het scannen naar spyware en adware. 


WIE-VAN-DE-3-SCORE 


Functionaliteit: BEE | 
Efficiëntie: BEE 
Wie-van-de-3-score: HEN 


PRODUCTINFO 

Naam: StartSurfing 

Url: [ www.startsurfing.com | 
Prijs: gratis voor privé-doeleinden 


een aantal functies zoals 
Web Washer en is er goed r 
vergelijkbaar mee. Op de [V_Disable status bar scrollers and messages 


bedreigende acties worden onderno- 
men. Je hebt verschillende instelmo- 
gelijkheden, zoals: verhinderen dat er 
achtergrondmuziekjes afgespeeld wor- 
den, verhinderen dat de venstergrootte 
van je browser wordt veranderd en dergelijke meer. Adware en 
spyware worden dan weer niet tegengehouden. Wat dit program- 
ma wél goed wil doen, is het surfen zo anoniem mogelijk te ma- 
ken en je privacy zoveel mogelijk te bewaren. Daardoor is het pro- 
gramma wat apart. Het is zelfs mogelijk om in te loggen op een 
speciale startpagina die je zelf kan aanpassen en die allemaal snel- 
koppelingen toont naar duistere sites van jouw smaak. StartSurfing 


StartSurfing 
En 
rt) | StartSurfing is een vreem- [7 Convert blinking text to bold 

de eend in de bijt. Het biedt 5 a 1e paget md fam ur se nn 


[Remove web page background images 
Always allow frame resize 
Disable alert/confirm boxes 


IV Stop onhouseOver events 


. achtergrond houdt het Di [v_Unhide URLs obscured by status bar text 
gramma in het oog of er geen privacy- 5 Allow right mouse button click 
[Hide referring URL 


is dus ideaal om allerlei agres- 
sieve reclame tegen te houden. 
In tegenstelling tot WebWa- 
sher worden pop-upschermen 
wel vrij goed tegengehouden. 
Heel handig is ook de moge- 
lijkheid om Confirm/Alert- 
vensters uit te schakelen. Een 
Confirm/ Alert-box kan heel 
nuttig zijn wanneer die juist is 


CONCLUSIE 


WebWasher doet grotendeels wat het be- 
looft, maar is toch niet opgewassen te- 
gen het grof geschut van agressieve pop- 
upschermen zoals die op pornosites en 
zoekmachines voor illegale software voor- 
komen. Een ethisch gebruiker van het 
web laat deze undergroundsites natuur- 
lijk links liggen, maar het neemt niet weg 
dat WebWasher soms door de mand valt. 
Overigens kan je ook als volkomen on- 
schuldige surfer wel eens op een site met 
heel agressieve pop-up- en pop-under-ad- 
vertenties verzeild geraken. WebWasher 
heeft in elk geval enkele heel interessan- 
te opties en is dus aan te bevelen. 


WIE-VAN-DE-3-SCORE 


Functionaliteit: Ne 
Efficiëntie: EE En 
Wie-van-de-3-score: BENE 


PRODUCTINFO 

Naam: WebWasher 

Url: [ www.webwasher.com | 

Prijs: standaardversie gratis; Enterprise- 
versie, specifiek voor bedrijven en vrij 
duur 


— Dirk Peeters — 


ALGEMENE CONCLUSIE 


Eigenlijk hebben de drie programma's hun merites. XCleaner 
doet zijn werk achteraf, maar is heel handig als vertrekpunt om 
te zien of er geen adware, spyware en andere privacy-bedrei- 
gende functies actief zijn op je systeem. WebWasher en Start- 
Surfing werken preventief. WebWasher is hiervan het efficiëntst, 
behalve dan om storende pop-upschermen tegen te gaan. Daar- 
voor is StartSurfing beter. Jammer eigenlijk dat je ze beide niet 
tegelijk kan gebruiken. In de winkel moet je deze programma's 
niet zoeken. Ze zijn enkel beschikbaar via het web. 


gebruikt, maar mensen met 
minder edele bedoelingen kun- 
nen die functie ook misbrui- 
ken om bijvoorbeeld je stan- 
daard startpagina te wijzigen 
of hun website toe te voegen 
aan je favorieten. Bovendien 
kan persoonlijke informatie zo- 
als je e-mailadres, browserver- 
sie en besturingssysteem hier- 
mee gelezen worden. 
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Java-applet : In de programmeertaal 
Java geschreven applicatie die vanuit 
een webpagina gestart kan worden. 
Met een applet kan je allerlei effecten 
genereren in je webpagina of spelle- 
tjes maken voor op het net. 


JavaScript: Door Netscape ontwik- 
kelde scriptingtaal waarmee html- 

pagina’s uitgebreid kunnen worden 
met interactief gedrag. Standaard 


wordt dit gedrag uitgevoerd aan de 
kant van de client, waarmee 
JavaScript te zien is als een sterk 
vereenvoudigd alternatief voor Java. 


Pop-upscherm: Extra browserscher- 
men met reclameboodschappen die 
automatisch geopend worden bij het 
bezoeken van bepaalde websites. 


